CSv

CENTER FOR
THE STUDY OF
DEMOCRACY

CONTRACARAREA AMENINTARILOR HIBRIDE WMD SI A
INTERFERENTELOR MALIGNE IN REGIUNEA MARII NEGRE

Policy Brief No. 141, noiembrie 2023

n ultimii zece ani, Kremlinul a ciutat in mod sistema-
tic sa isi consolideze influenta in regiunea Marii Negre.
Obiectivele geostrategice ale Kremlinului raman identi-
ce cu cele urmarite in timpul Razboiului Rece, obtinerea
suprematiei in Marea Neagra fiind o conditie prealabila
esentiald pentru atingerea acestor scopuri. Anexarea
Crimeei in 2014 a fost un semnal important ca strategia
Rusiei de urmarire a obiectivelor geopolitice se schim-
ba. Anexarea nu a fost precedata de o ocupatie eviden-
ta, ci, Tn schimb, de conducerea rusa care a utilizat o
combinatie de masuri hibride de interferenta politica
interna, inclusiv desfasurarea unei prezente militare
secrete care a permis desfasurarea unor referendumuri
controlate. Tn urma anexdrii Crimeei, Kremlinul a spriji-
nit In mod constant fortele insurgente din estul Ucrai-
nei, mai ales n regiunile Donetk si Luhansk, contribuind
astfel la prelungirea conflictului si dezstabilizarii regiu-
nii. In acest context, invazia Rusiei in Ucraina in februa-
rie 2022 a constituit o escaladare brusca a unui compor-
tament beligerant continuu, incd in curs de desfasurare.

Regiunea Marii Negre ramane o arena critica in raz-
boiul in curs de desfasurare, deoarece Kremlinul vrea
stabileascd o zond de influentd in regiune,. In urmari-
rea acestui obiectiv, Kremlinul se bazeaza pe un arsenal
complex de instrumente de interferenta in alte tari si
de destabilizare a acestora. Moscova desfasoara aces-
te instrumente intr-o maniera concertata pentru a-si
promova agenda prin fracturarea unitatii si integritatii
interne Tn cadrul UE si NATO prin manipulare politica si
intimidare economica. Bulgaria si Romania se numara
printre cele mai frecvente tinte ale tacticilor de desta-
bilizare de mare anvergura ale Kremlinului. Cele doud
tari au suferit efectele interferentei maligne prelungite
a Rusiei, care s-a manifestat prin raspandirea dezinfor-

PUNCTE CHEIE

» Tarile din regiunea Marii Negre raman vulnerabile la

eforturile continue ale Kremlinului de a-si consolida
influenta in regiune, folosind tactici care variaza de la
razboiul hibrid la o invazie militara la scara larga.

Coruptia strategica, capturarea activelor economice
cheie in tari straine prin exploatarea reglementari-
lor in vigoae si reteleopace de patronaj, exploatarea
dependentelor economice pentru a obtine controlul
asupra procesului decizional intern din tdrile tinta si
interferenta flagranta prin utilizarea unor ,,masuri ac-
tive” de tip sovietic, cum ar fi manipularea informati-
ilor si asasinatele cu tinta precisa, sunt unele dintre
cele mai comune instrumente de influenta care alca-
tuiesc manualul de joc al Kremlinului.

Rusia a folosit campaniile de dezinformare care ex-
ploateaza problemele legate de armele de distrugere
in masa (ADM) pentru a viza tarile din regiunea Marii
Negre ca o forma de razboi cognitiv care profita de
anxietatea publicului pentru a-si promova agenda ge-
opolitica.

Cooperarea regionala in materie de securitate la
Marea Neagra si angajamentul strategic cu partene-
rii din UE si NATO sunt esentiale pentru armonizarea
eforturilor de descurajare si contracarare a strategiei
de razboi hibrid a Kremlinului si pentru consolidarea
capacitatilor de aparare ale regiunii.

Captarea mass-media este un aspect cheie al strate-
giei de dezinformare a Kremlinului in regiunea Marii
Negre. Punerea in aplicare a cadrelor nationale de
combatere a dezinformarii care abordeaza riscul de
capturare a mass-media este esentiald pentru a asigu-
ra coordonarea intre mai multe parti interesate, pen-
tru a promova jurnalismul de buna calitate si pentru a
permite monitorizarea continud a mass-media.

Aceastd publicatie a fost finantatd printr-un grant de la Departa-
mentul de Stat al Statelor Unite. Opiniile, constatdrile si concluziile
prezentate aici sunt ale autorilor si nu le reflectd neapdrat cele ale
Departamentului de Stat al Statelor Unite.
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Figura 1. O abordare integrata pentru contracararea amenintarilor hibride
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marii si a propagandei, prin atacuri cibernetice impotri-
va institutiilor si a infrastructurii critice, prin capturarea
statului si amestecul politic, precum si prin activitati
militare Tn zonelor lor economice exclusive (ZEE).

n perioada premergitoare invaziei neprovocate a Ucrai-
nei din 24 februarie 2022, conducerea politica si militara
rusd a negat si ridiculizat sistematic orice perspectiva de
confruntare violentd. S-ar putea parea ca razboiul a in-
ceput brusc, dar, in retrospectiva, actiunile Kremlinului
de-a lungul escaladarii conflictului sunt caracteristice
unei strategii atent planificate, care a trecut treptat de la
un razboi hibrid la o invazie de facto la scara larga. Pre-
siunea politica, acumularea de trupe, exercitiile militare
in imediata apropiere a granitei dintre Rusia si Ucraina si
sprijinul persistent pentru grupurile insurgente din estul
Ucrainei au fost cateva dintre elementele strategiei de
razboi hibrid a Kremlinului. Desi aceste metode de coer-
citie si subversiune motivate strategic nu au echivalat cu
un atac armat real Thainte de 24 februarie 2022, ele au
contribuit la estomparea distinctiei dintre razboi si pace
si la crearea unei stari permanente de confruntare.

Cu mult Tnhainte de invazia Ucrainei, Kremlinul a facut
pasi Tn directia institutionalizarii razboiului hibrid ca
instrument principal al politicii sale externe. Coruptia
strategica, capturarea unor active economice cheie
in tari strdine prin manevre de reglementare si retele
opace de patronaj, exploatarea dependentelor econo-
mice pentru a obtine controlul asupra procesului de-

cizional intern din tarile tinta si interferenta flagranta
prin intermediul unor ,,masuri active” de tip sovietic,
cum ar fi manipularea informatiilor si asasinatele cu
tinta precisa, sunt cateva dintre cele mai comune in-
strumente de influenta care alcatuiesc manualul de joc
al Kremlinului.! Desfasurate in mod obisnuit intr-o ma-
niera concertata, astfel de tehnici urmaresc sa slabeas-
ca procesele si institutiile democratice prin erodarea
fundamentelor acestora, inclusiv a valorilor de baza
ale deschiderii, transparentei, pluralismului, statului de
drept, responsabilitatii si libertatilor civile.

Strategia de razboi hibrid a Rusiei profita de diviziuni-
le sociale, de regulile concurentei loiale, de libertatea
de exprimare si de libertatea presei; aceasta juxtapune
securitatea si libertatea, radicalizeaza dezbaterile po-
litice si valorifica lacunele de reglementare in moduri
care li afecteaza pe altii si le submineaza capacitatea de
a lua decizii. Scopul final este de a influenta modelele
de comportament ale conducerii si ale populatiei din
tara tintd in moduri care sa avantajeze Rusia prin ma-
nipularea perceptiei acestora asupra realitatii. Aceasta
strategie nu se limiteaza la un anumit domeniu; dim-
potriva, afecteaza mai multe domenii distincte, cum ar
fi infrastructura critica, cibernetica, economia, armata/
apararea, cultura, administratia publica, afacerile poli-
tice, sociale si juridice, serviciile de informatii si diplo-
matia. Urmeaza o traiectorie de escaladare treptata
care imbina spatiul civil si militar in lumea fizica si in
cea cibernetica.

! Shentov, O., Stefanov, R. si Vladimirov, M. (2020) The Kremlin
Playbook in Europe. Centrul pentru Studiul Democratiei.


https://csd.bg/publications/publication/the-kremlin-playbook-in-europe/
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Rusia a profitat de tehnologiile emergente pentru a-si
revitaliza setul de instrumente de razboi hibrid. Aceas-
ta tendinta este evidenta in special in spatiul ciberne-
tic, unde armata de proxy-uri a Kremlinului foloseste
din ce In ce mai mult robotii pentru a raspandi dezin-
formare si propaganda si desfasoara atacuri ciberne-
tice Tmpotriva infrastructurii critice si a administratiei
publice a tarilor din regiunea Marii Negre ca o expresie
a puterii. Activitatile cibernetice ofensive ale Rusiei in
timpul invaziei in curs de desfasurare in Ucraina sunt
frecvente, iar ,raspandirea” cibernetica a razboiului a
afectat si alte tari din regiune.?

Masurile de contracarare a influentei maligne a Rusiei
in tarile de la Marea Neagra trebuie sa includa dezvolta-
rea unor strategii nationale integrate pentru a raspunde
la amenintarile hibride prin promovarea sinergiilor in-
tre agentiile guvernamentale relevante si partile intere-
sate din societatea civila si prin mobilizarea resurselor si
a expertizei pentru monitorizarea amenintarilor si con-
solidarea capacitatilor (figura 1). Orice astfel de cadru
trebuie sa se axeze pe descurajarea proactiva, pentru a
asigura capacitatea de interceptare a comportamente-
lor agresive in timp util. Disuasiunea proactiva necesita
optiuni de represalii credibile; capacitati precum instru-
mente, tehnici si proceduri de detectare a amenintari-
lor hibride, precum si mecanisme de coordonare pen-
tru a pune in aplicare o politica de descurajare la nivelul
intregului guvern; si o comunicare adaptata la mediul
informational intern si care sa valorifice mesajele stra-
tegice in toate sectoarele guvernamentale.?

Gambit toxic: Pe urma atacurilor
cu otrava ale Kremlinului

Pozitia agresiva a Kremlinului semnaleaza un interes
refnnoit pentru armele neconventionale ca mijloc de
proiectare a puterii sale. Incd din primele zile ale riz-
boiului impotriva Ucrainei, Kremlinul a facut in mod re-
gulat referiri explicite la arsenalul sau nuclear, fortele
nucleare ale Rusiei ramanand in stare sporita de alerta.
Aceasta practica vine Tn urma utilizarii de catre Kremlin
a asasinatelor tintite sponsorizate de stat care impli-
ca substante chimice, biologice sau radioactive greu
de detectat, asociate cu arme de distrugere in masa

2 A se vedea, de exemplu, Fendorf, K. si Miller, J. (2022) Tracking
cyber operations and actors in the Russia-Ukraine war, Blog
Post, Council on Foreign Relations, 24 martie; Rosca, M. si Fota,
A. (2022) “Romania hit with cyberattacks at the start of Ukraine
war, official says”, Politico, 15 martie.

® A se vedea Monaghan, S. et al. (2019), Countering Hybrid War-
fare, Multinational Capability Development Campaign Project.

(ADM), care au devenit o tactica obisnuita a aparatului
de securitate al Rusiei. Operatiunile de otravire puse
in practica de Kremlin raman sub pragul unui conflict
armat real si sunt, de obicei, desfasurate in conditii
opace. Astfel de atacuri constituie o provocare semni-
ficativd in materie de descurajare, deoarece necesita
o abordare radical modificata in ceea ce priveste de-
tectarea, pregatirea si raspunsul in comparatie cu ata-
curile traditionale la scara larga cu ADM. Identificarea
autorilor si aducerea lor in fata justitiei este un proces
lung si anevoios care necesita ca serviciile de aplicare a
legii sa dispuna de capacitati adecvate de detectare si
de investigare pentru a raspunde in mod eficient.

Asasinarea prin otravire a unor tinte precise submi-
neaza conceptele existente de securitate chimica, bio-
logicd, nucleara si radiologica in regiunea Marii Negre.
n timp ce astfel de atacuri se aseamé&n cu terorismul
de tipCBRN, motivatia si modul de operare difera, nu
in ultimul rand pentru ca state precum Rusia dispun de
resurse mult mai bune si sunt mult mai bine pregatite
pentru a planifica, organiza si desfasura astfel de acte
violente in mod frecvent.

Tintele atacurilor Kremlinului variaza, dar, in general,
acestea includ persoane care se opun sau contesta in
alt mod exercitarii fara constrangeri a puterii reusesti
si utilizarii in mod nediscriminatoriui a fortei. Un astfel
de caz recent o implica pe Natalia Arno, fondatoarea si
presedinta Fundatiei Rusia Libera, care s-a simtit rau
cu insuficienta multipla de organe in timpul unei cala-
torii la Praga Tn martie 2023.% Simptomele ei corespun-
deau cu polineuropatia — afectarea nervilor periferici.
Colegul lui Arno de la Fundatia Rusia Libera, Vladimir
Kara-Murza, a supravietuit la doua tentative de otra-
vire cu o toxina neidentificata (in 2015 si, respectiy,
2017) inainte ca un tribunal rus sa-I condamne la 25
de ani de inchisoare pentru tradare, din cauza opozitiei
sale fata de razboiul impotriva Ucrainei.®

Lista de operatiuni de otravire impotriva opozantilor
Kremlinului este lunga si include si atacuri impotriva
unor cetateni non-rusi.® Un exemplu in acest sens este
Viktor luscenko, care a candidat in cadrul alegerilor
prezidentiale din 2004 in Ucraina. luscenko a suferit o

4 KennanX Episodul 29: Supravietuirea unei otraviri politice cu
Natalia Arno, 14 septembrie 2023, Wilson Center.

> Eckel, M. (2021) “New FBI documents shed light on probe into
Russian activist’s near-fatal illnesses”, Radio Free Europe, 7
septembrie; Biroul Tnaltului Comisar ONU pentru Drepturile
Omului. (2023) “Rusia: Continuarea detentiei lui Kara-Murza fi
ameninta viata si i incalca drepturile omului, afirma expertul
ONU”, comunicat de presd, 28 iulie.

5 Foltynova, K. (2020) “A timeline of Russian poisoning cases”,
Radio Free Europe, 8 octombrie.


https://www.cfr.org/blog/tracking-cyber-operations-and-actors-russia-ukraine-war
https://www.cfr.org/blog/tracking-cyber-operations-and-actors-russia-ukraine-war
https://www.politico.eu/article/europe-cyber-security-russia-ukraine-romania/
https://www.politico.eu/article/europe-cyber-security-russia-ukraine-romania/
https://assets.publishing.service.gov.uk/media/5c8141e2e5274a2a51ac0b34/concepts_mcdc_countering_hybrid_warfare.pdf
https://assets.publishing.service.gov.uk/media/5c8141e2e5274a2a51ac0b34/concepts_mcdc_countering_hybrid_warfare.pdf
https://www.wilsoncenter.org/audio/surviving-political-poisoning-natalia-arno
https://www.wilsoncenter.org/audio/surviving-political-poisoning-natalia-arno
https://www.rferl.org/a/vladimir-kara-murza-poisoning/31448375.html
https://www.rferl.org/a/vladimir-kara-murza-poisoning/31448375.html
https://www.ohchr.org/en/press-releases/2023/07/russia-kara-murzas-continued-detention-threatens-his-life-and-violates-his
https://www.ohchr.org/en/press-releases/2023/07/russia-kara-murzas-continued-detention-threatens-his-life-and-violates-his
https://www.ohchr.org/en/press-releases/2023/07/russia-kara-murzas-continued-detention-threatens-his-life-and-violates-his
https://www.rferl.org/a/a-timeline-of-russian-poisoning-cases/30083482.html
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otrdvire grava cu dioxina in timp ce candida la prese-
dintie Tmpotriva candidatului sustinut de Kremlin, Vi-
ktor lanukovici. Tn 2015, Producétorul bulgar de arme
Emilian Gebrey, fiul sau si directorul de productie al
companiei lui Gebrev au fost otraviti cu un agent chi-
mic neurotoxic, similar Novichok, in Bulgaria. Ani mai
tarziu, Parchetul bulgar a anuntat punerea sub acuzare
a trei ofiteri GRU, facand publice dovezi cheie, inclusiv
inregistrarea hotelului grupului si imaginile de pe ca-
merele de supraveghere.” in plus, incepand din 2011,
au existat mai multe cazuri de explozii in circumstante
suspecte in depozite ale companiei lui Gebrev atat in
Bulgaria, cat si in Cehia.® Ancheta lui Gebrev a dus la
dezvaluiri care au contribuit la stabilirea unei legaturi
intre cazul sdu si atacul cu Novichok impotriva fostului
agent dublu rus, Serghei Skripal, in Salisbury, Anglia.

Razboiul cognitiv al Rusiei in
regiunea Marii Negre

Razboiul cognitiv joaca un rol important in strategia de
razboi hibrid a Kremlinului (Figura 2). Acesta cuprinde
0 gama larga de activitati care urmaresc sa produca
modele autoreproductibile de cognitie sociald si com-
portamente care promoveaza si consolideaza agenda
politicd, economica si socio-culturald a Rusiei. Razbo-
iul cognitiv al Kremlinului este complex si multifate-
tat, combinand tehnici si instrumente traditionale de
influenta — de exemplu, operatiuni psihologice si de
informare, inginerie sociala — cu capacitati cibernetice

Figura 2. Domeniile informationale in razboiul
hibrid
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7 “Post-mortemul unei triple otraviri: Noi detalii ies la iveala
in cazul incercarilor esuate de crima ale GRU in Bulgaria”.
Bellingcat, 4 septembrie 2020.

8 “How GRU Sabotage and Assassination Operations in Czechia
and Bulgaria Sought to Undermine Ukraine”. Bellingcat, 26
aprilie 2021.

si alte capacitati tehnologice avansate. Acesta este
conceput si desfasurat ca un instrument nediscrimina-
toriu care poate viza populatii intregi prin valorificarea
tehnologiilor emergente de informare si comunicare.
Utilizarea tacticilor de rdzboi cognitiv permite Kremli-
nului si reprezentantilor sai sa influenteze modul in
care se formeaza si se mentin convingerile cu privire la
chestiuni politice, economice si socio-culturale, scopul
final al acestei abordari fiind destabilizarea institutiilor
si proceselor democratice. Din cauza domeniului sau
larg de aplicare si a obiectivelor sale de mare anver-
gura, razboiul cognitiv al Rusiei ar trebui tratat ca un
domeniu operational distinct.

Campaniile de dezinformare sunt un instrument im-
portant al politicii externe a Rusiei. Aceste campanii au
mai multe fatete si sunt versatile, exploatand o gama
larga de aspecte si desfasurate prin canale multiple,
implicand participarea activd a reprezentantilor si a
agentilor de influenta. Activitatile de dezinformare ale
Rusiei sunt multistratificate, estompand in mod efi-
cient distinctia dintre actorii statali si nestatali si Im-
piedicand procesul de atribuire a unor actiuni maligne
specifice conducerii politice ruse.

Strategia de dezinformare a Kremlinului in regiunea
Marii Negre se bazeaza si urmareste sa proiecteze o
influenta economica pentru a consolida controlul asu-
pra unor active cheie. Captarea mass-media este doar
un exemplu al modului in care retelele sponsorizate de
Kremlin profita de aranjamentele de reglementare, in-
stitutionale si procedurale din tarile tinta pentru a se
infiltra Tn spatiul mediatic si pentru a prelua treptat si
a asigura controlul deplin asupra procesului decizional
politic si a agendei publice.® Capturarea mass-mediei
se refera atat la aspectele materiale ale sectorului me-
dia, si anume aranjamentele comerciale, structurile de
proprietate si fluxurile financiare ale companiilor me-
dia, cat si la aspectele ideatice, si anume continutul si
politicile editoriale ale punctelor de vanzare, precum si
la perceptiile dominante ale managerilor, editorilor si
jurnalistilor. Ceea ce uneste aceste doua componente
ale strategiei Kremlinului de capturare a mass-media
este obiectivul general de a discredita sistemele demo-
cratice de guvernare si de a perturba functionarea pro-
ceselor si institutiilor asociate acestora.

n acest context, campaniile de dezinformare ale Ru-
siei care exploateaza subiecte legate de CBRN sunt in

° Georgiev, G., Petrova, V. si Tsabala, K. (2023) Breaking the
code: tackling the interlocking nexus of Russian and Chinese
disinformation and illicit financial flows in Southeast Europe,
Center for the Study of Democracy.


https://www.bellingcat.com/news/uk-and-europe/2020/09/04/gebrev-survives-poisonings-post-mortem/
https://www.bellingcat.com/news/uk-and-europe/2020/09/04/gebrev-survives-poisonings-post-mortem/
https://www.bellingcat.com/news/uk-and-europe/2021/04/26/how-gru-sabotage-and-assassination-operations-in-czechia-and-bulgaria-sought-to-undermine-ukraine/
https://www.bellingcat.com/news/uk-and-europe/2021/04/26/how-gru-sabotage-and-assassination-operations-in-czechia-and-bulgaria-sought-to-undermine-ukraine/
https://csd.bg/publications/publication/breaking-the-code-russian-and-chinese-disinformation-and-illicit-financial-flows-in-southeast-europ/
https://csd.bg/publications/publication/breaking-the-code-russian-and-chinese-disinformation-and-illicit-financial-flows-in-southeast-europ/
https://csd.bg/publications/publication/breaking-the-code-russian-and-chinese-disinformation-and-illicit-financial-flows-in-southeast-europ/
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mod evident rauvoitoare, deoarece profita de temeri-
le si anxietatile publicului si pot determina persoanele
sa adopte comportamente predispuse la risc. Aceasta
tendinta s-a manifestat Tn mod clar in timpul pande-
miei COVID-19, cand eforturile de dezinformare ale
Rusiei au vizat In mod special campaniile de vaccina-
re americane si europene in incercarea de a incuraja
adoptarea vaccinurilor produse in Rusia.l® Prin dise-
minarea activa de date false si teorii ale conspiratiei,
grupurile sponsorizate de Kremlin si pro-Kremlin au
incercat sa semene indoieli cu privire la siguranta si
fiabilitatea vaccinurilor ,occidentale”, contribuind n
unele cazuri la ratele scazute de vaccinare.!* Un alt set
proeminent de mesaje de dezinformare care a popu-
lat spatiul mediatic din Bulgaria si Romania se refera
la proliferarea explicatiilor contradictorii privind origi-
nea virusului COVID-19: si anume, ca acesta ar proveni
de la 0 arma biologica americana; ca tehnologia 5G I-a
provocat; sau ca elita economica globala I-a proiectat
pentru a ascunde o criza economica globala care era
deja Tn curs de desfasurare.’> Mesajele de dezinfor-
mare rusesti s-au straduit, de asemenea, sa afirme ca
regimurile autoritare ar fi mai in masura sa faca fata
crizei pandemice decat democratiile liberale, deoarece
sistemele centralizate pot mobiliza un raspuns rapid si
pot exploata capacitatea industriala pentru productia
de echipamente medicale.

Tn alte ocazii, Kremlinul si-a mobilizat masiniria de dez-
informare si propaganda pentru a distrage atentia de
la activitatile beligerante sponsorizate de stat, cum ar
fi asasinatele tintite cu ajutorul CBRN, si pentru a le as-
cunde. Naratiunile de dezinformare pro-Kremlin cu pri-
vire la otravirea lui Emilian Gebrev, care au abundat Tn
spatiul mediatic bulgar, au incercat sa puna la indoiala
faptele de otravire a acestuia si sa puna la indoiala veri-
dicitatea relatarilor occidentale ale incidentelor. Astfel
de naratiuni s-au concentrat pe punerea sub semnul
intrebarii a agentului chimic care a fost folosit in tenta-
tiva de asasinat si pe prezentarea incidentului ca parte
a unei campanii de defdimare antiruseasca a fortelor
occidentale.®

10 Barnes, J. (2021) “Dezinformarea rusa vizeaza vaccinurile si
administratia Biden”, New York Times, 5 august.

1 Gordon, M. si Volz, D. (2021) “Campania rusa de dezinformare
urmareste sa submineze increderea in Pfizer, alte vaccinuri
Covid-19, spun oficialii americani”, Washington Post, 7 martie.

12 Filipova, R. et al. (2020), The shrinking space for media freedom
in Southeast Europe in the midst of the COVID-19 pandemic and
state of emergency, Center for the Study of Democracy.

13 Pentru mai multe discutii pe aceasta temd, a se vedea caseta
de instrumente a amenintdrilor hibride ale Rusiei: naratiunile
media pro-Kremlin din jurul unui presupus atac cu arme chimice
rusesti pe teritoriul Bulgariei, raport FENCE Flash, 23 februarie
2023.

inca de la inceputul razboiului impotriva Ucrainei, Ru-
sia s-a bazat pe santajul nuclear si pe raspandirea dez-
informarii si a alertelor cu steaguri false conform caro-
ra Ucraina ar fi incercat sa achizitioneze arme nucleare
sau sa foloseasca o «kbomba murdara».’* Ocuparea in
curs de desfasurare a centralei nucleare Zaporozhe,
cea mai mare din Europa, de catre fortele armate ru-
sesti ramane un motiv de ingrijorare publica, deoarece
compromite siguranta si securitatea nucleara in regiu-
nea Marii Negre.

Cu toate acestea, campaniile de dezinformare ale
Kremlinului se extind mult dincolo de spatiul medi-
atic si vizeaza mecanismele internationale de luare a
deciziilor existente, inclusiv Consiliul de Securitate al
Organizatiei Natiunilor Unite. La scurt timp dupa in-
vazia Ucrainei din februarie 2022, Kremlinul a afirmat
ca Ucraina si Statele Unite au incalcat Conventia pri-
vind armele biologice si toxice (BTWC). Laboratoarele
ucrainene de cercetare biomedicala, care joaca un rol
esential Tn sistemul local de sanatate publica si de pre-
venire a bolilor, au fost tinta principald a acestei cam-
panii. Aceasta strategie in sine nu este noua; Kremlinul
a folosit de mult timp aceeasi abordare pentru a dis-
credita laboratorul national de referinta al Georgiei,
Centrul Lugar. Ca parte a campaniei sale de dezinfor-
mare privind activitatea laboratoarelor biologice din
Ucraina, Rusia a invitat o jurnalista bulgara, Dilyana
Gaytandzhieva, in calitate de informator la o reuniu-
ne la nivel Tnalt in cadrul Consiliului de Securitate al
ONU; activitatea lui Gaytandzhieva s-a aliniat in mod
regulat la operatiunile de informare rusesti paralele.®
Gaytandzhieva se descrie ca fiind corespondent in Ori-
entul Mijlociu, care a primit documente diplomatice
scurse despre transporturi de arme catre organizatii
teroriste in timp ce relata despre razboiul civil sirian.
Reportajele sale de la acea vreme arata ca s-a bucurat
de acces nelimitat la teritoriile controlate de Rusia in
Siria. Gaytandzhieva a promovat in mod activ relatarile
pro-Kremlin care acuzd Georgia si Ucraina de dezvol-
tarea de arme biologice cu finantare americana. Arti-
colele ei au aparut pe SouthFront, un canal care a fost
sanctionat de Departamentul Trezoreriei SUA in 2021
si 2022 pentru propagarea de continut directionat de
serviciile de informatii rusesti.

Mesajele de dezinformare pro-Kremlin din spatiul me-
dia online din Bulgaria si Romania au incercat sa amp-

1 A se vedea Sinovets, T. et al. (2023) “Russia’s disinformation
goes nuclear”, Forum for Ukrainian Studies, 23 martie.

> Mejia, L. et al. (2022) “Telling on themselves: indicators from
Kremlin disinformation in Ukraine”, Microsoft Threat Analysis
Center, 10 martie.
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lifice acuzatiile privind dezvoltarea de arme biologice
in Ucraina, venite din partea unor personalitati politi-
ce de nivel inalt din Rusia si a mass-mediei controlate
de Kremlin. Unele dintre cele mai frecvente naratiuni
de dezinformare includ faptul ca Statele Unite admi-
nistreaza laboratoare in spatiul post-sovietic pentru a
dezvolta arme de distrugere in masa; ca Statele Uni-
te colecteaza materiale biologice de la cetdtenii rusi
pentru a crea o noua generatie de arme biologice; si
ca laboratoarele finantate de SUA in Ucraina au fost
implicate in producerea virusului COVID-19.1® Republi-
carea continutului produs de surse rusesti, inclusiv de
catre institutii media rusesti care se afla sub sancti-
uni, este o practica utilizata in mod regulat prin care
relatarile de dezinformare patrund in spatiul mediatic
online bulgar. Amprenta pe retelele de socializare a
ambasadelor rusesti din tarile din regiunea Marii Ne-
gre, precum Bulgaria si Romania, este un alt instru-
ment important pentru proiectarea influenteiinfor-
mationale.”” n plus, integrarea platformelor formale
(de exemplu, declaratiile politice la nivel inalt) si infor-
male (de exemplu, paginile si grupurile de pe retelele
de socializare) permite diseminarea rapida si in masa
a naratiunilor de dezinformare si a stirilor false favo-
rabile Kremlinului.

Ce urmeaza?

Elaborarea unei strategii eficiente pentru a contraca-
ra tacticile de razboi hibrid ale Rusiei in regiunea Marii
Negre necesita actiuni pe mai multe fronturi si in dife-
rite sectoare. Este putin probabil ca interesul reinnoit
al Kremlinului fata de atacurile CBRN sa se diminueze;
cu toate acestea, asigurarea accesului la cunostintele,
tehnologiile si echipamentele de ultima generatie va
intdmpina probabil obstacole ca urmare a sanctiuni-
lor si a economiei rusesti deja paralizate. In contextul
unei izolari internationale tot mai mari, Rusia ar putea
deveni mai hotarata sa isi activeze intregul arsenal de
instrumente de influenta pentru a sonda noi piete si a

6 A se vedea Malinov, S. (2022) Disinformation narratives in the
Bulgarian online media: the US accused of setting up bio labs in
the post-Soviet space, FENCE Flash report, 14 martie; Raducu,
R. si Hercigonja, S. (2023) Disinformation in the context of the
Russian invasion of Ukraine: narratives used by the Russian
propaganda in the Balkans. Universitatea de Vest din Timisoara;
Gombos, G. (2023) “(Pro-)propaganda rusa vede legaturi
intre armele biologice si barajul Nova Kakhovka”, Verdica, 11
octombrie.

7 Ase vedea O’Kelley, C. (2023) Russian embassy Facebook activity
in Southeastern Europe, FENCE Flash report, 28 februarie.

prelua controlul asupra unor active cheie din tari stra-
ine. Regiunea Madrii Negre este deosebit de vulnera-
bild in aceasta privinta, nu Tn ultimul rand pentru ca
agresiunea continua a Rusiei in Ucraina a fncurajat si
mai mult Moscova sa sfideze flancul estic al NATO. Con-
solidarea rezilientei societale Tmpotriva dezinformarii
pro-Kremlin si a modus operandi-ului sau n tarile din
regiunea Marii Negre este o conditie prealabila esenti-
ala pentru a face fata activitatilor de razboi cognitiv ale
Kremlinului.

e Consolidarea cooperarii regionale in materie de
securitate la Marea Neagra si a cooperarii in cadrul
UE si NATO. Cooperarea regionala in materie de se-
curitate la Marea Neagra si angajamentul strategic
cu partenerii din UE si NATO sunt esentiale pentru
armonizarea eforturilor de descurajare si contra-
carare a strategiei de razboi hibrid a Kremlinului si
pentru consolidarea capacitatilor de aparare ale re-
giunii. Initiativele si exercitiile comune de formare si
exercitiile comune, punerea in aplicare a sistemelor
de informatii, supraveghere si recunoastere pentru
monitorizarea amenintarilor si avertizarea timpu-
rie, precum si modernizarea apararii sunt esentiale
pentru cresterea interoperabilitatii NATO si consoli-
darea pozitiei sale in regiunea Marii Negre.

e Promovarea securitatii economice si energet-
ice. Initiativele care promoveazd selectarea in-
vestitiilor,’® transparenta in achizitiile publice,*
si diversificarea surselor, a rutelor si a tipurilor de
aprovizionare cu energie?® sunt esentiale pentru
reducerea riscului de constrangere politica prin de-
pendente economice in regiunea Marii Negre. Pu-
nerea in aplicare si respectarea efectiva a regimu-
rilor de sanctiuni adoptate ca raspuns la utilizarea
Novichok de catre Rusia si la razboiul sau de agre-
siune Tmpotriva Ucrainei joaca un rol important in
impiedicarea expansiunii militare a Kremlinului si in
limitarea potentialului Rusiei de a desfasura activi-
tati de razboi hibrid.?

18 A se vedea, de exemplu, Boycheva, I. si Terziev, P. (2022)
Investment Screening in Bulgaria: Policy Options, Institutional
and Legal Framework, Center for the Study Democracy;
Investment Screening in Bulgaria, Policy Brief No.123 (2023),
Center for the Study of Democracy.

19 A se vedea The State of Capture: The Risks to Distributive Politics
in Southeast Europe, Policy Brief No. 139 (2023), Center for the
Study of Democracy.

20 A se vedea “Moving Forward Together”: Energy and Climate
Security for Ukraine and Europe, Policy Brief No. 136 (2023),
Centrul pentru Studiul Democratiei.

21 A se vedea, de exemplu, Sanctions Evasion and Derogation on
Russian Oil, Policy Brief No. 140 (2023), Center for the Study of
Democracy.
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CONTRACARAREA AMENINTARILOR HIBRIDE WMD SI A INTERFERENTELOR MALIGNE TN REGIUNEA MARII NEGRE

Elaborarea unei strategii nationale integrate
de raspuns la amenintarile hibride. Punerea n
aplicare a unui cadru strategic national integrat
si cuprinzator pentru a face fatda amenintarilor
hibride permite tarilor din regiunea Marii Negre
sd dezvolte sinergii intre agentiile guvernamen-
tale relevante si partile interesate din societatea
civila si sa mobilizeze resurse si expertiza pentru
monitorizarea amenintarilor si consolidarea ca-
pacitatilor.

Actualizarea procedurilor si protocoalelor
nationale de detectare, pregatire si reactie la
amenintarile la adresa securitatii CBRN. Pentru a
face fata riscului de asasinate cu tinta precisa cu
ajutorul CBRN, este important ca tarile din regi-
unea Marii Negre sa isi revizuiasca si sa isi actual-
izeze periodic, dupa caz, documentele nationale de
politica, de reglementare, strategice si operatio-
nale pentru prevenirea, investigarea si raspunsul
la acte CBRN deliberate.?? Schimbul de informatii
si de date si cooperarea intre autoritatile compe-
tente, inclusiv intre agentiile de aplicare a legii,
sunt esentiale pentru a contracara orice forma de
interferenta maligna din partea Kremlinului.

22 Countering Hybrid Threats in Bulgaria, Policy Brief No. 118

(2022), Centrul pentru Studiul Democratiei.

Consolidarea capacitatii institutionale la nivel
national de combatere a capturii mediatice si a
dezinformarii. Captarea mass-media este un as-
pect-cheie al strategiei de dezinformare a Kremli-
nului Tn regiunea Marii Negre. Legea privind servici-
ile digitale (DSA) si Legea privind libertatea presei,
adoptate recent, sunt elemente centrale ale abor-
darii UE pentru a raspunde la amenintarea manip-
uldrii si interferentei informationale straine (FIMI)
si pentru a consolida rezistenta democratica, iar
ambele contin dispozitii pentru protejarea spatiului
mediatic impotriva abuzurilor, inclusiv a raspandirii
dezinformarii si a propagandei. Elaborarea si pune-
rea in aplicare a unor cadre de reglementare si insti-
tutionale nationale adecvate care sa abordeze riscul
de capturare a mass-mediei este esentiala pentru a
asigura o coordonare intre mai multe parti intere-
sate in vederea intreruperii activitatilor de dezinfor-
mare, a promovarii jurnalismului de buna calitate si
a facilitarii unei monitorizari continue a mass-me-
dia.2® Infiintarea unor unitati de comunicare strate-
gica dotate cu personal si resurse adecvate in cadrul
guvernelor statelor membre ale UE si NATO este
esentiala pentru evaluarea, detectarea si contraca-
rarea in timp util a amenintarilor de dezinformare.

3 A se vedea Building Institutional Capacity Framework for

Resilience to Disinformation in Bulgaria, Policy Brief No 131
(2023), Centrul pentru Studiul Democratiei.
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